
 

 

 
 

Доступ к фильтрам ПО StaffCop 
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е
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Эффективность Отчеты и табели Активное время по отделам  + 
Продуктивное время по отделам  + 
Общий отчет по рабочему времени  + 
Сводный отчет по продуктивности  + 
Отчет по опозданиям  + 
Статистика за период  + 
Статистика по дням  + 
Табель использования принтера  + 
Табель учета рабочего времени  + 

Продуктивность Продуктивная 
деятельность 

Топ пользователей  + 
Ленточный график  + 
По категориям  + 

Непродуктивная 
деятельность 

Топ пользователей  + 
Ленточный график  + 
По категориям  + 

Безопасность События Снимки экрана Снимки экрана - Таблица  + 
Снимки экрана - Список  + 
Снимки экрана - Миниатюры  + 

Снимки с веб-
камеры 

Снимки с веб-камеры - Таблица  + 
Снимки с веб-камеры - Список  + 
Снимки с веб-камеры - Миниатюры  + 

Интернет-
пейджеры 

Сообщения Граф переписки  + 
Принято / Отправлено  + 
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Исходящие - Топ пользователей  + 
Входящие - Топ пользователей  + 

Вложения Граф распространения файлов  + 
Принято / Отправлено  + 
Топ отправителей  + 
Топ получателей  + 
Список всех перехваченных файлов: документы  + 
Список всех перехваченных файлов: изображения  + 

Почта Письма Принято / Отправлено  + 
Топ отправителей  + 
Топ получателей  + 
Граф почтовой переписки  + 

Вложения Принято / Отправлено  + 
Топ отправителей  + 
Топ получателей  + 
Граф распространения файлов  + 
Список всех перехваченных файлов: документы  + 
Список всех перехваченных файлов: изображения  + 

Веб-почта Топ отправителей  + 
Граф почтовой переписки  + 
Вложения  + 

Запись с 
микрофона 

Время записи  + 
Выгрузка записей  + 

Буфер обмена Топ пользователей  + 
Топ приложений  + 
Список накопителей  + 
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Внешние 
накопители 

Время подключения/отключения  + 
Время перехвата  + 
Топ пользователей  + 
Топ файлов  + 
Список всех 
перехваченных файлов 

Перехваченные документы  + 
Перехваченные изображения  + 

Инциденты Динамика нарушений  + 
Нарушители  + 
Нарушители по отделам  + 
Нарушители по должностям  + 
Нарушения Кредитные карты  + 

Словарь наркоманского сленга  + 
Словарь ненормативной лексики  + 
Запрещенные веб-сайты  + 

Администрировани
е 

Инвентаризация ПО  + 

Политики Политики 
продуктивности 

Категории веб-
ресурсов 

Анонимайзеры  + 
Автомобильные порталы  + 
Бизнес  + 
Корпоративные ресурсы  + 
Веб-технологии  + 
Электронное правительство  + 
Кулинарные ресурсы  + 
Профильные ресурсы  + 
Порнографические ресурсы  + 
Публичные почтовые сервисы  + 
Развлекательные ресурсы  + 
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Музыкальные ресурсы  + 
Сайты по криптовалютам  + 
Справочные и технические ресурсы  + 
Разработка ПО  + 
Новостные ресурсы  + 
Недвижимость  + 
Сайты по трудоустройству  + 
Игры  + 
Поисковые порталы  + 
Файлообменники  + 
Отдых  + 
Прогноз погоды  + 
Офисные приложения  + 
Карты  + 
Веб-мессенджеры  + 
Переводчики  + 
Форумы  + 
Финансы  + 
Информационная безопасность  + 
Образование  + 
Социальные сети  + 
Реклама  + 
Торговые площадки и доски объявлений  + 
Семья и здоровье  + 
Такси  + 
Архиваторы  + 
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Категории 
приложений 

Анонимайзеры  + 
Бухгалтерия  + 
Блокировка экрана, заставка  + 
Всё остальное  + 
Офисные приложения  + 
Облачные хранилища  + 
Программы для майнинга  + 
Приложения для SIP-телефонии  + 
Приложения для удаленного доступа  + 
Почтовые приложения  + 
Разработка ПО  + 
Системное администрирование  + 
Файловые менеджеры  + 
Интернет-мессенджеры  + 
Интерфейс системы  + 
Компьютерные игры  + 
Графические редакторы  + 
Мультимедийные плееры  + 

Политики 
безопасности 

Словарь ненормативной лексики  + 

Словарь наркоманского сленга  + 

Словарь откатной тематики  + 

Словарь поиска работы  + 

Кредитные карты  + 

Перехват Print Screen  + 

Поиск Staffcop  + 

Шифрованый архив  + 
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Пароль в браузере  + 

Пароли в приложениях  + 

Отправка писем самому себе  + 

Загрузка файлов в браузере  + 

Диалоги в whatsapp  + 

Переписка в web.whatsapp.com  + 

Переписка в web.skype.com  + 

Диалоги в viber  + 

Выгруженные через браузер файлы  + 

Системные 
политики 

Автоочистка + + 

Анализ контента + + 

Распознавание текста + + 

Сканер архивов + + 

Парсер контактов + + 

Применение политик + + 

Syslog коннектор + + 

Сборщик почты + + 

Office 365 + + 

Графические объекты + + 

Распознавание лиц + + 

Детекторы Отсутствие событий + + 
Задержка выгрузки + + 
Опоздание пользователя  + 

Карточки 
измерений 

Карточка 
компьютера 

Активность в приложениях  + 

Активность на сайтах  + 
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Учетные записи  + 

Контакты  + 

Длительность звонков SIP  + 

Длительность звонков Skype  + 

Пароли в системе  + 

Перехваченные документы  + 

Поисковые запросы  + 

Граф переписки  + 

Карта дня  + 

Карточка 
пользователя 

Активность на сайтах  + 

Активность в приложениях  + 

Компьютеры  + 

Контакты  + 

Время звонков SIP  + 

Время звонков в Skype  + 

Пароли в системе  + 

Перехваченные файлы  + 

Поисковые запросы  + 

Граф переписки  + 

Карта дня  + 

Активность на сайтах  + 

Карточка 
приложения 

Компьютеры  + 
Пользователи  + 
Активность  + 

Карточка сайта Компьютеры  + 
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Пользователи  + 
Активность  + 

Карточка сетевой 
активности 

Компьютеры  + 
Тип событий  + 
Приложения  + 
Час суток  + 

Карточка файла Компьютеры  + 
Пользователи  + 
Приложения  + 
Активность  + 

Карточка 
устройства 

Компьютеры  + 
События  + 
Файловые операции  + 
Активность  + 

Карточка диалога Пользователи  + 
Отправители  + 
Перехваченные события  + 
Исходящие  + 

Карточка 
инсталляции 

Компьютеры  + 
Пользователи  + 
Активность  + 

Дашборды Дашборд по 
инцидентам 

Диаграмма инцидентов  + 

Инциденты по пользователям  + 

Детализация инцидентов по пользователям  + 

Словарь ненормативной лексики  + 

Поиск процессов Staffcop  + 
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Перехват Print Screen  + 

Кредитные карты  + 

Шифрованный архив  + 

Пароль в браузере  + 

Сайты по трудоустройству  + 

Сайты по криптовалютам  + 

Перехваченные 
файлы 

Перехваченные файлы всего  + 

Перехваченые файлы по типам  + 

Остальные типы перехваченных файлов  + 

Копирование файлов на сьёмные носители  + 

Копирование на и с сетевых дисков  + 

Отправленные файлы в мессенджерах  + 

Полученные файлы в мессенджерах  + 

Отправленные файлы через браузер по расширению  + 

Дашборд по 
продуктивности 

Продуктивное за период  + 

Нейтральное за период  + 

Непродуктивное за период  + 

Топ 10 продуктивных пользователей за период  + 

Топ 10 непродуктивных пользователей за период  + 

Топ 10 продуктивных категорий  + 

Топ 10 продуктивных сайтов  + 

Топ 10 непродуктивных категорий  + 

Топ 10 непродуктивных сайтов  + 

 
Таблица Д.1  -  Доступ к аккаунтам 



 

 

 
 
 

Таблица Д.1  -  Права групп администраторов ПО StaffCop 
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Установка агентов Доступ      +        +  + 
Конфигурация Доступ             + +  + 
Конструктор Доступ   +    +     + + +  + 
Управление 
администраторами 

Доступ 
   

  
      + + +  + 

Удаленное 
подключение 

Доступ 
   

  
 +  +   + + +  + 

Remote viewing Доступ       +   +  + + +  + 
Просмотр отчетов Доступ       +     + + +  + 
Учет времени Доступ     +  +    + + + +  + 
Время активности Доступ +               + 
Анализ Доступ  +     +         + 
Просмотр событий Доступ +   +   +     + +   + 
Политики Доступ       + +    + + +  + 
Отчеты Доступ     +  +         + 

Аccount email 
Добавление                 
Изменение                 
Удаление                 

Автоочистка 
Добавление                 
Изменение                 
Удаление                 
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Парсер контактов 
 

Добавление                 
Изменение                 
Удаление                 

Поиск по словарю 
 

Добавление            +     
Изменение            +     
Удаление            +     

Дашборд 
 

Добавление            +     
Изменение            +     
Удаление            +     

Карточка 
 

Добавление                 
Изменение                 
Удаление                 

Анализ контента 
 

Добавление            +     
Изменение            +     
Удаление            +     

Распознавание лиц 
 

Добавление                 
Изменение                 
Удаление                 

Сканер архивов 
 

Добавление                 
Изменение                 
Удаление                 

Срабатывание по 
порогу 
 

Добавление                 
Изменение                 
Удаление                 

Папка Добавление       +          
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 Изменение                 
Удаление                 

Распознавание 
графических 
объектов 

Добавление                 
Изменение                 
Удаление                 

Отсутствие 
событий 
 

Добавление                 
Изменение                 
Удаление                 

Опоздание 
пользователя 
 

Добавление                 
Изменение                 
Удаление                 

Задержка выгрузки 
 

Добавление                 
Изменение                 
Удаление                 

Отправка писем 
самому себе 
 

Добавление                 
Изменение                 
Удаление                 

Сборщик почты 
 

Добавление                 
Изменение                 
Удаление                 

Outlook 365 
 

Добавление                 
Изменение                 
Удаление                 

Распознавание 
текста 

Добавление                 
Изменение                 
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 Удаление                 

Политика 
 

Добавление       +     +     
Изменение            +     
Удаление            +     

Применение 
политик 
 

Добавление                 
Изменение                 
Удаление                 

Syslog коннектор 
 

Добавление                 
Изменение                 
Удаление                 

Политика - Все 
остальное 
 

Добавление            +     
Изменение            +     
Удаление            +     

Сессия 
Добавление                 
Изменение                 
Удаление                 

Текстовый обьект 
Добавление                 
Изменение                 
Удаление                 

User late 
Добавление                 
Изменение                 
Удаление                 

App dimension 
setting 

Добавление                 
Изменение                 
Удаление                 
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Комментарий 
Добавление                 
Изменение                 
Удаление                 

Инцидент 
Добавление                 
Изменение                 
Удаление                 

Группа инцидентов 
Добавление                 
Изменение                 
Удаление                 

Сводный отчет 
Добавление                 
Изменение                 
Удаление                 

Шаблон 
реагирования 

Добавление                 
Изменение                 
Удаление                 

Статус 
Добавление                 
Изменение                 
Удаление                 

Хранилище 
паролей 

Добавление                 
Изменение                 
Удаление                 

Данные за период 
Добавление                 
Изменение                 
Удаление                 

log entry Добавление            + + +   
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Изменение            + + +   
Удаление            + + +   

Пользователь 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Правило 
мониторинга 

Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Конфигурация 
пользователей 

Добавление             + +   
Изменение             + +   
Удаление             + +   

Правило 
мониторинга 

Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Computer 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

app installation 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Приложение 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Файл 
Добавление            + + +   
Изменение            + + +   
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Удаление            + + +   

Конфигурация 
компьютеров 

Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

contact 
Добавление             + +   
Изменение             + +   
Удаление             + +   

Устройство 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

dialog 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Факт 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Действие 
пользователя 

Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Отклик 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Тип файловой 
операции 

Добавление            + + +   
Изменение            + + +   
Удаление            + + +   
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file path 
Добавление             + +   
Изменение             + +   
Удаление             + +   

IP адрес 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

time 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Сайт 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Настройки AD 
Добавление             + +   
Изменение             + +   
Удаление             + +   

Почтовые 
настройки 

Добавление             + +   
Изменение             + +   
Удаление             + +   

Фильтр 
Добавление       +     + + +   
Изменение       +     + + +   
Удаление            + + +   

Группа 
администраторов 

Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Разрешение Добавление       +     + + +   
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Изменение       +     + + +   
Удаление       +     + + +   

Администратор 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

content type 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

agent grouping attr 
Добавление             + +   
Изменение             + +   
Удаление             + +   

agent report time 
format 

Добавление             + +   
Изменение             + +   
Удаление             + +   

boolean setting 
Добавление             + +   
Изменение             + +   
Удаление             + +   

default language 
setting 

Добавление             + +   
Изменение             + +   
Удаление             + +   

dimension setting 
Добавление             + +   
Изменение             + +   
Удаление             + +   

email 
Добавление            + + +   
Изменение            + + +   
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Удаление            + + +   

integer 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

positive integer 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Параметр сервера 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

string 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

session 
Добавление             + +   
Изменение             + +   
Удаление             + +   

site 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

task 
Добавление             + +   
Изменение             + +   
Удаление             + +   

calendar event 
Добавление       +     + + +   
Изменение       +     + + +   
Удаление       +     + + +   
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Рабочие дни 
Добавление       +     + + +   
Изменение       +     + + +   
Удаление       +     + + +   

Расписание 
Добавление            + + +   
Изменение            + + +   
Удаление            + + +   

Назначение 
расписаний 

Добавление       +     + + +   
Изменение       +     + + +   
Удаление       +     + + +   

 
 
 
 
 


